2 BB TECNOLOGIA E SERVICOS

RELATORIO ANUAL DE AUDITORIA INTERNA —
RAINT 2017




Zz BB TECNOLOGIA E SERVICOS
Relatoério Anual de Auditoria Interna — RAINT 2017

Sumario

FAN 0TI =T o) - [oF- o TSP PPTPPPPP 2
1. Trabalhos realizados conforme Plano ANUAl.........ooiiiiiiiiiiiiiii e 3
2. Demais trabalhos realizados.........cuviiiiiiiiiiiie e e e e 3
3. Trabalhos previstos no Plano Anual € N30 realizados .........cevveeeeeeciiiieiie e 3
4. Recomendagbes emitidas € iIMpPlemMENtadas......cccceeeciiieieciiee e e 3
5. Nivel de maturacdao dos coNtroles iNTEINOS.........ciiiuiiie i et raaae e e e erae s 4
(ST Yol 1T e [l or- Y o = 1ol 1 - [of- Lo PP 4
7. Fatos relevantes afetos a recursos, estrutura e trabalnos ......ccoooveeeieiiiiiiiiii, 5
8. Beneficios decorrentes da atuagdo da Auditoria INterna........cceeeeeceiieeciiee e 5
Anexo 1 — Criticidade e maturidade dos processos empresariais ............ Erro! Indicador nao definido.




,% BB TECNOLOGIA E SERVICOS
Relatoério Anual de Auditoria Interna — RAINT 2017

Apresentacao

A Auditoria Interna da BB Tecnologia e Servigos (BBTS) contribui para a melhoria da gestao
de riscos, controles e governanca da Companhia e para o alcance dos seus obijetivos
organizacionais. O papel institucional da area envolve precipuamente o assessoramento ao
Conselho de Administragdo (CONAD) e subsidia a tomada de decis6es em todos os niveis
organizacionais.

A Unidade adota abordagem metodoldgica com foco em riscos e por processos criticos. As
avaliagBes independentes e sistematicas sdo estruturadas e desenvolvidas para adicionar
valor e melhorar as operagdes da Empresa.

A sintese das atividades desenvolvidas no ultimo exercicio encontra-se no presente Relatério
Anual de Auditoria Interna (RAINT), que atende a Instrucdo Normativa n°® 24, de 17/11/2015,
do Ministério da Transparéncia e Controladoria-Geral da Unidao (CGU).

O documento contempla, entre outros aspectos, descri¢gdo dos trabalhos realizados em 2017
comparativamente com o previsto no Plano Anual de Auditoria Interna (PAINT) daquele
exercicio. Os escopos desses trabalhos sdo estabelecidos a partir da avaliacdo prévia dos
riscos mais relevantes a que a Empresa esta sujeita, do nivel de maturidade de
gerenciamento de riscos e do histérico de avaliagdes anteriormente realizadas.

A abordagem metodoldgica prevé avaliacdo conclusiva dos processos empresariais a cada
ciclo de trés anos. No exercicio findo, produzimos relatério com base nos trabalhos realizados
no triénio 2015-2017. Esse documento contempla, sob a perspectiva da organizagdo e dos
processos empresariais, aspectos positivos e de vulnerabilidade organizacional, nivel de
maturidade dos processos e principais riscos que podem afetar as operagdes da Empresa.

Além das auditorias em processos, a Auditoria Interna realiza auditorias especiais. O trabalho,
que faz parte do processo de controle disciplinar da Companhia, compreende apuragao de
irregularidades e de responsabilidades funcionais. Esse tipo de atuagéo contribui para ampliar
o conhecimento acerca de falhas e fraudes que tornam vulneraveis a atividade empresarial.

A Unidade também tem buscado o continuo aperfeicoamento do quadro de pessoal. Nesse
sentido, desenvolvemos solugcbes de capacitacdo compativeis com as necessidades do
quadro de auditores e fundamentadas na realidade empresarial. No ultimo ano, elaboramos
e aplicamos para todo o quadro de auditores o curso Processo de Auditoria, que abrange
informacgdes essenciais para realizacdo de auditorias.

Esse quadro retrata, de forma geral, a atuagdo da Auditoria Interna no exercicio de 2017. Os
detalhamentos apresentados ao longo deste documento possibilitam verificar, entre outros
aspectos, as agoes desenvolvidas para aumentar e proteger o valor da BBTS.

Brasilia (DF), 17 de janeiro de 2018

Everton Munhoz
Auditor-Geral
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1. Trabalhos realizados conforme Plano Anual

A Auditoria Interna realizou, relativamente ao exercicio de 2017, todos os 11 trabalhos de
auditoria previstos no Plano Anual de Auditoria Interna (PAINT). As agbes realizadas
envolveram 10 diferentes processos empresariais, 24 subprocessos e 40 atividades.

[Informacgdo sigilosa]

2. Demais trabalhos realizados

Em 2017 foram concluidos os sete trabalhos de auditorias especiais iniciados no ano anterior
e pendentes de conclusao quando do encerramento daquele exercicio.

[Informacgdo sigilosa]

Ainda em 2017 foram iniciados 16 trabalhos de auditorias especiais. Entre esses, dez foram
concluidos e seis encontram-se em andamento. Outras duas apuracgdes foram finalizadas na
fase de analise preliminar (posicao: 31/12/2017).

[Informacgdo sigilosa]

Além dessas atividades, a Unidade desenvolveu outros seis trabalhos, cuja realizacdo nao
estava prevista no PAINT 2017 (quadro abaixo).

[Informacgdo sigilosa]

3. Trabalhos previstos no Plano Anual e nao realizados

Todos os trabalhos de auditorias previstos no planejamento estabelecido para 2017 foram
concluidos, conforme anteriormente mencionado.

4. Recomendacgoes emitidas e implementadas

Como resultado das avaliagdes realizadas pela Auditoria interna, situagdes que representam
vulnerabilidades no gerenciamento de riscos e controles sdo detectadas e relatadas em
documento denominado Registro de Auditoria. A¢des de melhoria a cargo dos gestores da
Empresa sdo acompanhados pela Auditoria Interna até a sua implementacéo.

Em 2017 a Auditoria Interna emitiu 85 recomendacgdes para as diversas areas da Companhia.
Considerando o estoque de recomendagdes de anos anteriores, foi certificada a
implementacdo de 69 agbes. Considerando eventuais prorrogagdes do prazo de
implementacao, ao final do periodo existiam 109 recomendacgdes em ser.

A Auditoria acompanha ainda o cumprimento de determinagdes dos 6rgaos de controle
externo e, quando demandada, a Unidade acompanha também recomendagdes do Conselho
de Administracdo (CONAD) e Conselho Fiscal (COFIS).

[Informacgdo sigilosa]
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5. Nivel de maturacao dos controles internos

A Auditoria Interna adota, para fins de avaliagédo da maturidade do sistema de gerenciamento
de riscos e controles da BBTS, modelo com escala de cinco niveis. Essa abordagem
fundamenta-se em fatores que mantém alinhamento com a estrutura de gerenciamento de
riscos do Committee of Sponsoring Organizations of the Treadway Commission (COSO).

Cada relatério de auditoria contempla, com base nessa sistematica, a classificacao das
atividades, subprocessos e processos empresariais.

[Informacgdo sigilosa]

As fragilidades identificadas estdo registradas nos respectivos relatérios de auditoria. As
acOes necessarias para regularizagao das deficiéncias e mitigagdo dos riscos associados
foram objeto de recomendagdes especificas. O nivel de maturidade dos processos e
subprocessos avaliados encontra-se detalhado no Anexo 1.

[Informacgdo sigilosa]

6. Acoes de capacitacao

O plano de capacitacdo da Auditoria Interna encontra-se estruturado em trés pilares:
auditoria, gestao de riscos e controles; Empresa, processos e negocios; e gestao, trabalho e
carreira. A Unidade adota como meta o percentual minimo de 37 horas/ano de treinamento
por funcionario. Em 2017, os funcionarios realizaram 1.354,7 horas de treinamento — média
de 84,7 horas/funcionario (quadro abaixo).

A Unidade tem buscado suprir as necessidades de capacitagdo por meio de treinamentos
internos, customizados a partir das caréncias do quadro de auditores e fundamentados na
realidade empresarial. Nesse sentido, aplicamos o curso Processo de Auditoria, desenvolvido
internamente. Esse treinamento objetiva aprimorar competéncias para realizacdo de
trabalhos de avaliacédo do sistema de governanga, gerenciamento de riscos e controles.

A Auditoria incentiva também a participagdo em eventos promovidos por instituicbes publicas
e empresas especializadas do mercado. Destacam-se, nesse contexto, o curso Auditoria de
Fraudes e Canal de Denuncias, promovido pelo Instituto dos Auditores Internos do Brasil (IIA
Brasil). Também houve participagdo em congressos e seminarios, a exemplo do Congresso
Brasileiro de Auditoria Interna (CONBRAI) e do seminario Analise de Dados na Administragdo
Pablica, promovidos pelo IIA Brasil e Tribunal de Contas da Uniao (TCU).
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Auditoria de Fraudes e Canal de Dentincias X 24 2 48
Comissdo Interna de Prevencdo de Acidentes (CIPA) X 20 1 20
Congresso Brasileiro de Auditoria Interna (CONBRAI) X 15 3 45
Controle Disciplinar X 16 5 80
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Processo de Auditoria X 32 13 416
Seguranga do Trabalho X 14 1 14
Fundamentos de Logistica X 14 1 14
Gerenciamento de Projetos X 30 1 30
Gestdo para Resultados X 16 2 32
Lei Federal 13.303/2016 X 24 3 72
Matematica Aplicada a Precificagio X 13,5 1 13,5
Matematica Aplicada a Precificagdo - Workshop X 15 1 15
Anilise de Dados na Administracdo Publica - Seminario X 16 1 16
Design Thinking X 32 1 32
Logica de Programacio X 37 1 37
Diversos - 8 tipos de treinamentos X - 9 36,7
Diversos - 17 tipos de treinamentos X - 14 46
Diversos - 80 tipos de treinamentos X - 15 387,5
Total 1.354,7

7. Fatos relevantes afetos a recursos, estrutura e trabalhos

A Auditoria Interna utiliza, para planejamento e desenvolvimento dos trabalhos, abordagem
metodolégica desenvolvida a partir de melhores praticas, estruturas conceituais divulgadas
por orgaos de fiscalizagao e controle, literatura especializada e diretrizes estabelecidas pelo
controlador Banco do Brasil. O referencial adotado tem como principios o atendimento as
necessidades das partes interessadas, a cobertura integral da Empresa, a aplicacdo de
modelo Unico para avaliagdo dos processos empresariais € a avaliagdo de diferentes
componentes dos fluxos empresariais.

A Unidade de Auditoria encontra-se estabelecida em duas localidades — Brasilia e Rio de
Janeiro. Em 2017, o quadro de pessoal da Unidade passou a contar com novo funcionario no
cargo de auditor-geral e mais dois auditores. A equipe conta atualmente com 16 funcionarios
— 1 auditor-geral, 1 gerente de divisdo, 1 gerente de setor, 12 auditores e 1 técnico
administrativo.

8. Beneficios decorrentes da atuacido da Auditoria Interna

A auditoria interna, de acordo com a definicdo apresentada pelo The Institute of Internal
Auditors (lIA), caracteriza-se como atividade independente de garantia (assurance) e de
consultoria, destinada a adicionar valor e a melhorar as operacdes da organizacgao.

Os trabalhos da Unidade tém como propdsito auxiliar a Empresa a realizar seus objetivos a
partir da aplicagao de abordagem sistematica e disciplinada para avaliar e melhorar a eficacia
do sistema de governanca, gerenciamento de riscos e controle.

Tendo em vista essas premissas, os trabalhos da Auditoria Interna da BBTS contribuiram,
por meio dos relatérios e das recomendagdes emitidas, para aprimoramento dos processos
empresariais. Citamos abaixo exemplos de ag¢des implementadas em 2017 pelas diferentes
areas da Companhia em decorréncia dessa dinamica.
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T;:fl; ?‘léhl:)ci(:xe Acdo Implementada
APN 2014/011 | Aperfeicoamento de controle acerca de dotagédo e lotagdo de pessoal
APN 2015/002 | Adequagdes na estrutura organizacional, amplitude de comando e responsabilidades
APN 2015/012 | Instituigdo de programa de formagdo de gestores
APN 2016/003 | Aprimoramento do planejamento de aquisicdo de materiais para assisténcia técnica
APN 2016/003 | Ajustes nas rotinas de gerenciamento de estoque de materiais para assisténcia técnica
APN 2016/003 | Aperfeicoamento de controles afetos aos servigos de reparo de pegas
APN 2016/004 | Aprimoramento das atividades relacionadas ao processo de controladoria
APN 2016/006 | Padronizagdo de ferramenta para gerenciamento de projetos de novos negécios
APN 2016/006 | Reestruturagdo da sistematica de gerenciamento de contratos com clientes
APN 2016/007 | Otimizagdo do processo de desligamento de pessoal
APN 2016/007 | Aprimoramento dos referenciais para provimento de cedidos do controlador e por livre provimento
APN 2016/008 | Aperfeicoamento do sistema de gestdo de continuidade de negdcios
APN 2016/009 | Formalizagdo de procedimentos atinentes a servigos de seguranga eletronica
APN 2016/011 | Formalizagdo de procedimentos atinentes a depositos judiciais
APN 2016/012 | Aperfeicoamento dos mecanismos de gestdo contabil
APN 2017/001 | Formalizagdo de diretrizes aplicaveis a divulgacdo de informagdes corporativas
APN 2017/002 | Aprimoramentos na seguranga e saude do trabalho

O Anexo deste documento contém informagdes sigilosas.

O presente Relatdrio Anual da Auditoria Interna, apds apreciagdo do Comité de Auditoria e do Conselho
de Administragdo da BBTS, foi encaminhado ao Ministério da Transparéncia, FiscalizacGo e
Controladoria Geral da Uniéio, em atendimento ao art.16 da Instru¢do Normativa n® 24, de 17.11.2015.

LEGENDA: [Informacdo sigilosa] - Informagdo classificada como sigilosa de acordo com o art. 19 da IN
n® 24, acima referida.




